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Vorwort

Der 2010 gegrindete European Pellet Council (EPC), ein Netzwerk von Bioenergy Europe
AISBL, ist ein Dachverband, der die Interessen der europdischen Holzpelletbranche vertritt.
Seine Mitglieder sind nationale Pelletverbdnde oder Bioenergieverbdnde aus zahlreichen
L&ndern innerhalb und auBerhalb Europas. Der EPC bietet dem Pelletsektor eine Plattform zur
Erérterung von Herausforderungen, die beim Ubergang von einem Nischenprodukt zu einem
wichtigen Energietréger zu bewdltigen sind. Dazu gehdren die Normung und Zertifizierung
der Pelletqualitat, Sicherheit, Versorgungssicherheit sowie Aus- und Weiterbildung.

Das Deutsches Pelletinstitut GmbH (DEPI) wurde 2008 als Tochtergesellschaft des Deutschen
Energieholz- und Pellet-Verbandes e. V. (DEPV) als Kommunikationsplattform und Kompe-
tenzzentrum fOr Themen rund um das Heizen mit Holzpellets gegrindet. Im Jahr 2010 entwi-
ckelte das DEPI in Zusammenarbeit mit dem Deutschen Biomasseforschungszentrum Leipzig
gGmbH (DBFZ) und proPellets Austria das ENplus-Programm fUr Holzpellets. 2011 wurden die
Markenrechte fur alle Ldnder auBerhalb Deutschlands an den EPC Ubertragen.

Heute ist der EPC der fUhrende Verband fUr das ENplus-Qualitatszertifizierungsprogramm for
alle L&dnder auBer Deutschland. In Deutschland wird das Programm durch das DEPI organi-
siert.

Dieses Dokument tritt am 01. Januar 2023 in Kraft.
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EinfUhrung

Das Hauptziel des ENplus-Programms ist die Gewdhrleistung einer gleichbleibend
hohen Qualitét von Holzpellets. Uber das ENplus-Logo kdnnen Kunden und Ver-
brauchern die Qualitat von Pellets auf fransparente und Gberprifoare Weise ver-
folgen.

Holzpellets sind ein erneuerbarer Brennstoff, der hauptséchlich aus Sagerestholz
hergestellt wird. Holzpellets werden als Brennstoff sowohl fir Heizungsanlagen in
Privathaushalten als auch in GroBanlagen im industriellen MaBstab verwendet.
Da Holzpellets zu den Brennstoffen gehoéren, die bei Umschlagsprozessen be-
schadigt werden kénnen, ist ein QualitGtsmanagement erforderlich, das die ge-
samte Lieferkette von der Auswahl des Rohstoffs bis zur Lieferung an den Endver-
braucher abdeckt.

Mit diesem Dokument werden die Anforderungen an die Informationssicherheits-
und Datenschutzziele der Deutsches Pellefinstitut GmbH beim Umgang mit ver-
traulichen und persénlichen Informationen beziglich der zertifizierten Unterneh-
men, wie auch die Anforderungen der jeweiligen Beteiligten an den Prozeduren
im Zusammenhang der Zertifizierung (z. B. die Zertifikatsbeantragung und Uber-
wachungsinspektionen), wie auch das Zusammenspiel von Zertifizierungsstellen,
Inspektionsstellen und Priflaboren nach den gesetzgeberischen Vorgaben neu
definiert.

Alle aufgefUhrten MaBnahmen und Verpflichtungen in diesem Dokument dienen
dem Ziel, einen angemessenen und wirksamen Schutz potenziell kritischer Infra-
strukturen, Systeme, Anwendungen und Informationen zu gewdhrleisten und die
Anforderungen von Partnern und gesetzliche Vorgaben zu erfillen. Vertrauliche
und persdnliche Informationen von Unternehmen und Partnern mUssen geschitzt
werden. Dabei dienen die gesetzlich auferlegten Pflichten aus DS-GVO und Ge-
schGehG als Leitlinie der Anforderungen. Weitergehende Pflichten als diejenigen
aus den gesetzlichen Vorgaben werden nicht gefordert.

Das Dokument ist Teil des ENplus-Handbuchs, das aus ENplus-Standards, ENplus-
Verfahrensdokumenten sowie ENplus-Leitféden besteht.

Die aktuellen Versionen der verschiedenen Teile des ENplus-Handbuchs werden
auf der der deutschen Webseite (www.enplus-pellets.de) des ENplus-Programms
verdffentlicht.

Der Begriff ,muss” wird in diesem Dokument verwendet, um auf die Bestimmun-
gen hinzuweisen, die verbindlich sind. Der Begriff ,,;soll* wird verwendet, um auf
die Bestimmungen hinzuweisen, die zwar nicht verbindlich sind, von denen aber
erwartet wird, dass sie Ubernommen und umgesetzt werden. Der Begriff ,,darf"
steht fUr die Erlaubnis etwas umzusetzen, wahrend , kann* sich auf die Fahigkeit
oder die Moglichkeiten bezieht eine Anforderung umzusetzen.

Die fettgedruckten Begriffe werden in Kapitel 3 ,,Begriffe und Definitionen" erl&u-
tert.
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1. Geltungsbereich

Das internationale ENplus-Management, das fir Deutschland zustandige ENplus-Management
(DEPI) und die nationalen ENplus-Lizenzgeber nutzen Informationen Uber die ENplus-zertifizier-
ten Unternehmen, die eine Verarbeitung i.S. der DS-GVO darstellen. Dasselbe gilt fir ENplus-
Konformitdatsbewertungsstellen und andere Institutionen, die im Rahmen von ENplus tatig sind.
Da diese Informationen auch einen geschdaftlichen Wert haben und auch personenbezogene
Daten enthalten kénnen, mUssen die an der Vertraulichkeitskette beteiligten Stellen die Ver-
traulichkeit der Daten und die Einhaltung der geltenden Rechtsvorschriften sicherstellen.

Der Umfang der gesammelten Informationen ist im ENplus-Handbuch festgelegt und umfasst
insbesondere:

a) Daten, die sich auf zertifizierte Unternehmen beziehen;
b) Daten der ENplus-Inspektionsstellen und ENplus-Priiflabore;
c) Daten Uber Einrichtungen, die an den ZertifizierungsaktivitGten beteiligt sind;

d) Datenim Zusammenhang mit dem Beschwerde- und Einspruchsverfahren sowie dem
Markenmissbrauchsverfahren;

e) Daten in Bezug auf Einrichtungen, die an der Verwaltung des Zertifizierungsprogramms
beteiligt sind.
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2. Normative Verweise

Die hier aufgefihrten Dokumente sind wesentlich fUr die Anwendung dieses Handbuchs und
der darin definierten Anforderungen. FUr aufgefUhrte Dokumente ohne Datumsangabe gilt
jeweils die aktuelle Version (schlieBt jegliche Neufassung mit ein).

ENplus ST 1001, ENplus-Holzpellets — Anforderungen an Unternehmen (weltweit gultig)

ENplus PD DE 2004, ENplus-Zulassung und unabhd&ngige Kontrolle von Konformitétsbewer-
tungsstellen (gultig in Deutschland)

Gesetz zum Schutz von Geschdaftsgeheimnissen (GeschGehG)

VERORDNUNG (EU) 2016/679 des europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natUrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG

Bundesdatenschutzgesetz (BDSG)
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3. Begriffe und Definitionen

Die Reihenfolge der in diesem Kapitel aufgefUhrten Begriffe und Definitionen weicht von je-
ner in der englischen Version des Dokumentes ab um die Suche durch den Nutzer erleich-
tern.

3.1 Audit

Prifung der Umsetzung aller Anforderungen des ENplus-Handbuchs durch gelistete Audito-
ren. Es wird unterschieden zwischen Vor-Ort- und Fernaudit sowie zwischen Erst-, Uberwa-
chungs- und Rezertifizierungsaudit.

3.2 Avuftragsverarbeiter

Ist gem. Art. 4 Nr. 8 DS-GVO eine natUrliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

3.3 Beteiligte Stellen

Das internationale ENplus-Management, das fir Deutschland zustdndige ENplus-Manage-
ment (DEPI) und die nationalen ENplus-Lizenzgeber zusammen mit den ENplus-Konformitats-
bewertungsstellen, Akkreditierungsstellen und unabhdngige Kontrollstellen sind die relevan-
ten beteiligten Stellen am Prozess eines erfolgreichen Informationssicherheits- und Daten-
schutzmanagements.

3.4 Betroffene Person

sieche Personenbezogene Daten

3.5 DEPI

Das DEPI (Deutsches Pelletinstitut GmbH) ist das fiir Deutschland zustdndige ENplus- Manage-
ment und als ENplus-Zertifizierungsstelle verantwortlich fUr alle ZertifizierungsaktivitGten in
Deutschland. AuBerdem ist das DEPI als ENplus-Inspektionsstelle in Deutschland tatig.

3.6 ENplus-Handbuch

Der Begriff ,,ENplus-Handbuch" ist gleichbedeutend mit ,,ENplus-Dokumentation” und um-
fasst alle Dokumente zu Anforderungen, Anleitung und Verfahren des ENplus-Programmes.

ANMERKUNG: Die verschiedenen Elemente des Handbuchs (Standards, Leitfdden und Verfahrensdoku-
mente) werden in PD 2001 beschrieben.

3.7 ENplus-Inspektionsstelle

Eine Inspektionsstelle, die fUr die DurchfUhrung von Audits im Rahmen des ENplus-Zertifizie-
rungsprogramms zugelassen ist.

ANMERKUNG: Eine Inspektionsstelle kann eine eigensténdige Organisation oder Teil einer Organiso-
tion sein.

3.8 ENplus-Konformitatsbewertungsstelle

Ein Sammelbegriff fUr ENplus-Zertifizierungsstellen, ENplus-Inspektionsstellen und ENplus-
Pruflabore.
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3.9 ENplus-Priflabor

Ein Pruflabor, das fur die DurchfUhrung von Laboranalysen im Rahmen des ENplus-Zertifizie-
rungsprogramms zugelassen ist.

3.10 ENplus-Zertifizierungsstelle

Eine Organisation, die fUr die DurchfUhrung von Zertifizierungen im Rahmen des ENplus-Zertifi-
zierungsprogramms zugelassen ist. Das DEPI ist die fUr alle Zertifizierungen in Deutschland zu-
stndige ENplus-Zertifizierungsstelle.

3.11 Fur Deutschland zustandiges ENplus-Management (DEPI)

FUr das Management des ENplus-Programms in Deutschland gesamtverantwortlich zustén-
dige Organisation.

3.12 Geschdftsgeheimnis

Nach § 2 Nr. 1 GeschGehG ist ein Geschaftsgeheimnis jede Information, die (1) weder insge-
samt noch in der genauen Anordnung und Zusammensetzung ihrer Bestandteile den Perso-
nen in den Kreisen, die Ublicherweise mit dieser Art von Informationen umgehen, allgemein
bekannt oder ohne Weiteres zugdnglich ist und daher (2) von wirtschaftlichem Wert ist und
die (3) Gegenstand von den Umst&nden nach angemessenen GeheimhaltungsmaBnahmen
durch das fir Deutschland zustandige ENplus-Management (DEPI) ist und hinsichtlich derer
(4) ein berechtigtes Interesse an der Geheimhaltung besteht.

3.13 Informationssicherheitsereignis

Ein Informationssicherheitsereignis ist jedes Ereignis, das in Hinsicht auf den Schutz personen-
bezogener Daten und vertraulicher Informationen sicherheitsrelevant sein kénnte.

3.14 Internationales ENplus-Management

Bioenergy Europe AISBL, reprdsentiert durch das European Pellet Council (EPC), ist das zu-
stindige Management des ENplus-Zertifiziierungsprogramms mit der Gesamtverantwortung
fUr das Management des ENplus-Programms auBerhalb Deutschlands.

3.15 Mitarbeiter

Samiliche Arbeitskrafte, die fUr ein Unternehmen, eine Behoérde oder eine Institution tatig sind
bzw. an einem Projekt beteiligt sind und am Erreichen des Ziels mitarbeiten, unabhé&ngig von
Ihrem Sozialversicherungsstatus. Umfasst sind damit insbesondere Arbeithehmer, Angestellte,
Freelancer, Selbstndige, Praktikanten oder Studentische Hilfskrafte.

3.16 Nationaler ENplus-Lizenzgeber

Das fur die Umsetzung des ENplus-Zertifizierungsprogramms in einem bestimmten Land zu-
stGndige Management, das durch das internationale ENplus-Management ernannt wird.

ANMERKUNG: Die Kontaktdaten der fUr die verschiedenen Lander zustdndigen nationalen ENplus-
Lizenzgeber sind auf der offiziellen ENplus-Webseite zu finden.

3.17 Offizielle ENplus-Webseite
Die offizielle Webseite des ENplus-Zertifizierungsprogrammes, die vom Internationalen ENplus-

Management fUr alle L&dnder auBer Deutschland (www.enplus-pellets.eu)und vom DEPI fUr
Deutschland (www.enplus-pellets.de) betrieben wird
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3.18 Personenbezogene Daten

Sind nach Art. 4 Nr. 1 DS-GVO alle Informationen, die sich auf eine identfifizierte oder identifi-
zierbare naturliche Person beziehen; als identifizierbar wird eine nattrliche Person angese-
hen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Na-
men, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, geneti-
schen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Per-
son sind, identifiziert werden kann (im Folgenden , betroffene Person*).

3.19 Technische und organisatorische MaBnahmen (TOMs)

Sind die nach Art. 32 (DS-GVQO) vorgeschriebenen MaBnahmen, um die Sicherheit der Verar-
beitung personenbezogener Daten zu gewdhrleisten. Jeder Verantwortliche hat die TOMs in
seinem Verzeichnis von Verarbeitungstatigkeiten zu dokumentieren (siehe (Daten)Verant-
worllicher).

3.20 Unabhdngige Kontrolle der ENplus-Konformitatsbewertungsstellen
Unabhdngige Kontrolle der ENplus-Zertifizierungsstelle (DEPI) sowie der zugelassenen ENplus-
Inspektionsstellen und ENplus-Priiflabore. ENplus-Inspektionsstellen, die nicht Uber die erfor-

derliche Akkreditierung verfigen, mUssen eine erweiterte Kontrolle durchlaufen.

ANMERKUNG: Einzelheiten zur unabhdngigen Kontrolle der ENplus-Konformitatsbewertungsstellen sind
in PD DE 2004 festgelegt.

3.21 Unabhdangige Kontrolistelle

Unabhd&ngige Stelle, die jahrlich die Arbeit aller in Deutschland t&tigen ENplus-Konformitats-
bewertungsstellen pruft.

3.22 Unternehmen
Ein Unternehmen, das die in ENplus ST 1001 definierten Bestimmungen umsetzt.
3.23 (Daten)Verantwortlicher

Ist gem. Art. 4 Nr. 7 DS-GVO die natirliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten enfscheidet.

3.24 Verarbeitung

Der Begriff des ,,Verarbeitens" umfasst nach Art. 4 Nr. 2 DS-GVO jeden mit oder ohne Hilfe au-
tomatisierter Verfahren ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie bspw. (nicht abschlieBend) das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung,
das Auslesen, das Abfragen, die Kenntnisnahme, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
VerknUpfung, die Einschrénkung, das Loschen oder die Vernichtung.
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3.25 Vertrauliche Informationen

Vertrauliche Informationen umfassen

a) alle Geschaftsgeheimnisse

b) alle betrieblichen Angelegenheiten vertraulicher Natur, deren Geheimhaltung durch
das fir Deutschland zustandige ENplus-Management (DEPI) angeordnet oder deren Ge-
heimhaltungsbedUrftigkeit offensichtlich ist

c) alle betrieblichen Informationen vertraulicher Natur, die fUr ein berufliches Spezialgebiet
fachfremd sind (z. B. bei einem Informatiker Daten zu einem chemischen Prozess)

d) alle nicht offenkundigen betrieblichen Informationen vertraulicher Natur, die im Rahmen
des Arbeitsverhdlinisses direkt oder Uber Dritte, insbesondere von Unternehmen oder Ko-
operationspartnern, generiert werden und deren Vertraulichkeit entweder offenkundig
oder mitgeteilt wurde.

3.26 Vertraulichkeitskette
Das internationale ENplus-Management, das fir Deutschland zustandige ENplus-Manage-
ment (DEPI)und die nationalen ENplus-Lizenzgeber bilden zusammen mit den Zertifizierungs-

stellen, Inspektions- und Prifstellen, Akkreditierungsstellen und unabhéngige Kontrolistellen als
beteiligte Stellen eine Vertravlichkeitskette.
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4. Allgemeine Anforderungen

4.1 Die in diesem Kapitel definierten Anforderungen missen von allen am ENplus-Zerti-
fizierungsprogramm beteiligten Stellen erfUllt werden.

4.2 Die Vorgaben der relevanten Gesetze, Normen und Anforderungen aus Vertrégen
muUssen eingehalten werden und erfahren durch interne und/oder externe Audits eine regel-
mdaBige Uberprifung. Die Anderungen missen regelmdaBig bewertet und im Zuge der konti-
nuierlichen Verbesserung eingearbeitet werden.

4.3 Alle Stellen, die Teil der Vertraulichkeitskette sind, unterliegen den vorgegebenen
Vertraulichkeitsanforderungen und sind verpflichtet, gesammelte Informationen nur in Uber-
einstimmung mit den Bestimmungen der ENplus-Standards, ENplus-Verfahrensdokumenten
und ENplus-Leitfdden weiterzugeben. Die genannten Stellen der Vertraulichkeitskette werden
zur Einhaltung der nachfolgenden Anforderungen verpflichtet. Sie werden auch aufgrund
der Umsetzung der Datenschutzvorgaben und der fransparenten Informationssicherheitsme-
chanismen ausgewdnhilt. VerstdBe flieBen in die Bewertung im Rahmen der unabhdngigen
Kontrolle der ENplus-Konformitatsbewertungsstellen (ENplus PD DE 2004) ein und kdnnen zum
Entzug der Zulassung fUhren.

4.4 Vertrauliche Informationen und personenbezogene Daten sind méglichst so zu ver-
arbeiten, dass sie anonymisiert und mit anderen Daten zusammengefihrt werden, so dass
die zusammengefassten Daten niemanden identifizieren und nicht zur Ableitung vertraulicher
Infformationen oder personenbezogener Daten verwendet werden k&dnnen. Anonymisierte
Daten fallen nicht mehr unter den Schutz der DS-GVO.

4.5 Jedes (potenzielle) Informationssicherheitsereignis muss gemeldet werden. Der
Meldeweg muss dem Umfang des Ereignisses sowie der zeitlichen Dringlichkeit einer Reaktion
entsprechend angemessen gewdhlt werden. Bei weniger kritischen Ereignissen soll eine E-
Mail gesendet werden. In anderen Fdallen soll telefonisch alarmiert werden.

4.6 Die externe Kommunikation von Sicherheitsvorféllen und damit verbundenen Ereig-
nissen, Situationen oder Aktivitdten muss koordiniert erfolgen. Mitarbeiter sind nicht befugt,
eigenmdachtig Informationen im Zusammenhang mit Informationssicherheitsvorfallen heraus-
zugeben.
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Vorgaben zum Schutz personenbezogener Daten

Das fur Deutschland zustandige ENplus-Management (DEPI) und die anderen Stel-

len der Vertraulichkeitskette verpflichten sich zur Einhaltung aller anwendbaren Gesetze be-
zUglich der Verarbeitung personenbezogener Daten (DS-GVO).

5.2

Das fur Deutschland zustandige ENplus-Management (DEPI) handelt als (Da-

ten)Verantwortlicher und kann auch als Datenverarbeiter im Auftrag auftreten.

53

a)

b)

e)

f)

g

Avuftragsverarbeiter

dUrfen personenbezogene Daten nur insoweit verarbeiten, als dies fUr die ErfUllung des
Vertrags erforderlich ist;

stellen sicher, dass alle erforderlichen technischen und organisatorischen MaBnahmen
(TOMs) getroffen werden, um personenbezogene Daten vor zufdlliger oder unrechtmaBi-
ger Zerstérung oder zufdlligem Verlust, Anderung, unbefugter Weitergabe oder unbefug-
tem Zugriff und allen anderen unrechtmaBigen Formen der Verarbeitung zu schitzen,
wobei jeder Vorfall in Bezug auf die vorgenannten Punkte im Folgenden als ,,Sicherheits-
vorfall" bezeichnet wird;

benachrichtigen unverziglich den Verantwortlichen schriftlich Gber einen Sicherheitsvor-
fall, und zwar innerhalb drei Arbeitstagen nach dem Eintreten des Sicherheitsvorfalls oder
unmittelbar nach Bekanntwerden des Sicherheitsvorfalls, je nachdem, welcher Zeitpunkt
der spdatere ist; in der Benachrichtigung sind die Auswirkungen des Sicherheitsvorfalls auf
alle betroffenen Personen, die davon beftroffen sein kdnnten, angemessen detailliert zu-
sammenzufassen;

kooperieren in angemessener Weise mit dem Verantwortlichem bei dessen Untersuchung
des Sicherheitsvorfalls und machen ohne vorherige schriftliche Zustimmung des Verant-
wortlichen keine offentliche Bekanntgabe des Sicherheitsvorfalls;

erstatten dem Verantwortlichen alle angemessenen Abhilfekosten, die entstanden sind,
wenn der Sicherheitsvorfall auf den Aufiragsverarbeiter zurGckzufUhren ist;

informieren den Verantwortlichen unverziglich schriftlich Gber jede Anfrage (z. B. auf Aus-
kunft oder Loschung), jeden Einspruch oder jede Beschwerde einer betroffenen Person
oder einer Aufsichtsbehoérde und arbeiten mit dem Verantwortlichen bei der Bearbeitung
der Anfrage, des Einspruchs oder der Beschwerde angemessen zusammen;

verarbeiten personenbezogene Daten nur innerhalb des Europdischen Wirtschaftsraums
oder in Landern auBerhalb des Europdischen Wirtschaftsraums, die von der Europdischen
Kommission als ein angemessenes Schutzniveau anerkannt wurden (zusammen die ,,zu-
I&ssigen Lander") und gewdhren keinem Empfanger auBerhalb der zul&ssigen Lander Zu-
gang zu personenbezogenen Daten oder Ubermitteln diese, es sei denn, der Verantwortli-
che hat einem solchen Zugang oder einer solchen Ubermittlung schriftlich zugestimmt;

arbeiten nicht mit Unterauftragnehmern zusammen, es sei denn, der Verantwortliche hat
der Vergabe von Unterauftrdgen vorher schriftlich zugestimmt;

ergreifen alle erforderlichen MaBnahmen, um die Zuverl&ssigkeit und Vertrauenswirdig-
keit seiner Mitarbeiter zu gewdahrleisten, die Zugang zu personenbezogenen Daten ho-
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ben, und stellen sicher, dass alle Mitarbeiter und Beauftragten, die zum Zugang zu perso-
nenbezogenen Daten befugt sind, dies nur dann tun durfen, wenn sie verpflichtet sind,
die personenbezogenen Daten vertraulich zu behandeln, es sei denn, die Offenlegung
der Daten ist zur ordnungsgemdaBen ErfGllung ihrer Aufgaben oder zur Einhaltung einer
Verpflichtung nach EU-Recht oder dem Recht eines Mitgliedstaates, dem der Auf-
tragsverarbeiter unterliegt, erforderlich; in diesem Fall informiert der Aufiragsverarbeiter
den Verantwortlichen vor der Offenlegung der personenbezogenen Daten Uber die gel-
tfende rechiliche Verpflichtung, es sei denn, das Gesetz verbietet die Weitergabe dieser
Informationen aus wichtigen Grinden des 6ffentlichen Interesses;

I6schen oder geben bei Beendigung des Vertrages alle personenbezogenen Daten nach
Wahl des Verantwortlichen zurUck, es sei denn, das Recht der EU oder eines Mitgliedstaa-
tes schreibt die Speicherung der personenbezogenen Daten vor;

unterstUtzen den Verantwortlichen bei der ErfUllung seiner Verpflichtungen gemaB den
geltenden Datenschutzgesetzen.

Durch technische und organisatorische MaBnahmen (TOM:s) ist ein angemessener

Schutz aller personenbezogenen Daten, insbesondere die im Rahmen der Zertifizierung, der
Webseiten und Veranstaltungen verarbeitet werden, sicherzustellen und zu dokumentieren.

5.5

Auf Verlangen der betroffenen Person erteilen die Verantwortlichen jederzeit Aus-

kunft Uber die zu ihrer Person gespeicherten Daten und Ubergeben eine Kopie dieser Daten.

5.6

DarUber hinaus erhdlt die betroffene Person unaufgefordert Zugang zu den folgen-

den Informationen:

f)

g
h)

Die Zwecke der Verarbeitung;
Die Kategorien der betroffenen personenbezogenen Daten;

Die Empfanger oder Kategorien von Empfdngern, an die die personenbezogenen Daten
weitergegeben wurden oder werden;

Wenn maoglich, die vorgesehene Dauer der Speicherung der personenbezogenen Daten
oder, falls dies nicht moglich ist, die Kriterien fUr die Festlegung dieser Dauer;

Informationen darUber, ob personenbezogene Daten in ein Dritfland oder an eine inter-
nationale Organisation Ubermittelt werden;

Das Bestehen des Rechts, von dem fUr die Verarbeitung Verantwortlichen die Berichti-
gung oder L&schung personenbezogener Daten oder die Einschrinkung der Verarbei-
tung personenbezogener Daten, die die betroffene Person betreffen, zu verlangen oder
gegen eine solche Verarbeitung Widerspruch einzulegen;

Das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

Falls die personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden,
alle verfugbaren Informationen Gber inre Herkunft;

Das Bestehen des Rechts der Einwilligung zur Verarbeitung ihrer personenbezogenen Da-
ten jederzeit zu widerrufen.
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5.7 Daraus hervorgehend ist von den betroffenen Stellen ein angemessenes Sicher-
heitskonzepts inkl. eines Informationssicherheitsmanagementsystems, technische und organi-

satorische MaBnahmen (TOMs) und die generelle Sorgfalt hinsichtlich Persdnlichkeitsrechten
Betroffener, Datensparsamkeit, Vertraulichkeit bereitzustellen.

© Deutsches Pelletinstitut GmbH 2022 — Alle Rechte vorbehalten | G



ENplus PD DE 2008: 2022

6. Vorgaben zum Schutz veriraulicher Informationen

6.1 Grundsatzlich ist jede festgestellte (signifikante) Information ein schitzenswertes
Gut. Eine Inventarisierung der Informationen zum Anwendungsbereich (einschlieBlich tangie-
render Bereiche) ist daher unabdingbar, so dass die SicherheitsmaBnahmen angemessen er-
folgen muUssen, insbesondere wenn der Inhaber des Geschdaftsgeheimnisses den Schutz von
Geschaftsgeheimnissen nach dem GeschGehG in Anspruch nehmen wiill. Informationen
mussen nach inrem Wert, gesetzlichen Vorschriften, Betriebswichtigkeit uns Sensibilitét im Hin-
blick auf unbefugte Offenlegung oder Ver&nderung klassifiziert werden.

6.2 Die gesammelten Informationen, die teilweise auch nicht 6ffentlich zugé&nglich
sind, werden grunds&tzlich als schitzenswerte Informationen betrachtet. Sie werden wie ver-
fraglich und im ENplus-Handbuch vorgesehen an beteiligte Stellen weitergegeben.

6.3 Alle gesammelten Informationen, die nicht &ffentlich zuganglich sind, mussen als
verirauliche Informationen behandelt und dUrfen nicht an Dritte weitergegeben werden.
Vertrauliche Informationen im Sinne dieses Dokuments sind

a) alle Geschaftsgeheimnisse,

b) alle betrieblichen Angelegenheiten vertraulicher Natur, deren Geheimhaltung durch das
fir Deutschland zustdndige ENplus-Management (DEPI)) angeordnet oder deren Ge-
heimhaltungsbedUrftigkeit offensichtlich ist,

c) alle betrieblichen Informationen vertraulicher Natur, die fir ein berufliches Spezialgebiet
fachfremd sind (z. B. bei einem Informatiker Daten zu einem chemischen Prozess),

d) alle nicht offenkundigen betrieblichen Informationen vertraulicher Natur, die im Rahmen
des Arbeitsverhdltnisses direkt oder von Dritten, insbesondere von Unternehmen oder Ko-
operationspartnern, erhalten wurden und deren Vertraulichkeit entweder offenkundig ist
oder mitgeteilt wurde.

6.4 Die MaBnahmen zur Umsetzung der Sicherheitskriterien und das Erreichen der Si-
cherheitsziele sind in erster Linie nicht technischer, sondern organisatorischer Natur.

Die maBgeblichen Sicherheitskriterien sind Verfugbarkeit, Vertraulichkeit und Integritét:
a) Vertraulichkeit bedeutet: Informationen werden gegeniber Unberechtigten nicht offen-
gelegt.

b) Integritdt bedeutet: Die VollstGndigkeit und Korrektheit/Unverfdlschtheit von Informations-
werten wird geschitzt.

c) Zugreifbarkeit/VerfGgbarkeit bedeutet: Berechtigte kdnnen auf Informationen zugreifen
und diese nutzen, wann immer dies erforderlich ist.

6.5 Informationen mUssen nach lhrem Wert, gesetzlichen Vorschriften, Betriebswichtig-

keit uns Sensibilitét im Hinblick auf unbefugte Offenlegung oder Verdnderung klassifiziert wer-

den.

6.6 Das Personal, das Zugang zu vertraulichen Informationen hat, wird ordnungsgemanB
autorisiert. Das autorisierte Personal muss:

a) ordnungsgemdaB im Schutz vertraulicher Informationen geschult sein;

b) Vertraulichkeitsformulare oder Vertraulichkeitsvereinbarungen unterzeichnen.
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c) Bei VerstoBen im Umgang mit vertraulichen Informationen sind disziplinarische MaBnah-
men zu ergreifen

6.7 Vertrauliche Informationen auf Papierdokumenten sind durch die Sicherung der In-
formationen in einzelnen Akten zu schitzen, die unter Verschluss zu halten sind.

6.8 Vertrauliche Informationen, die digitalisiert oder auf andere Weise in elekfronischen
Medien dargestellt werden, mUssen in gesicherten Formaten gespeichert werden. Jede
elektronische Datenbank mit sensiblen Informationen muss ausreichend gegen unbefugten
Zugriff geschUtzt sein.

6.9 Dritte, die spezifische Dienstleistungen im Zusammenhang mit der Verwaltung des

ENplus-Programms erbringen und Zugang zu den sensiblen Informationen haben, missen
eine Geheimhaltungsvereinbarung oder dhnliche Vereinbarungen unterzeichnen.
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